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Yksityisyyden suoja tietoverkoissa liitetddn tavallisimmin
henkiltietojen rekisterdintiin. Asiasta laadittu laki kieltdd
pitdmastd tarpeettomia henkilorekistereitd ja vaatii liséksi,
ettd kerdttavien tietojen on oltava tarpeellisia rekisterinpidon
kannalta. Yksityisyyden suoja téltd kannalta katsottuna on
kuitenkin hyvin vaatimaton ja koko késite vihintdéankin ongel-
mallinen. Lievésti kérjistden voidaan nimittédin sanoa, etté la-
ki henkilorekistereisté estdé kansalaisia pitamésté rekistereité
kelvottomista poliitikoista ja virkamiehistd mutta ei milld&n
tavalla rajoita viranomaisten oikeutta pitda tarpeelliseksi kat-
somiaan rekistereitd kansalaisista. Verottaja, keskusrikospo-
liisi, suojelupoliisi, pddesikunta ja monet muut tahot pitavét
juuri sellaisia rekistereitd kuin haluavat. Nayttokynnys mah-
dollisissa vaarinkayttotapauksissa on erittidin korkea, ja kan-
salainen, joka alkaa retteloidd viranomaisten kanssa, joutuu
néiden erityistarkkailun kohteeksi koko loppueldménsé ajak-
si.

Yksityinen ja julkinen keskustelu

Huomattavasti hedelméllisempi ja mielenkiintoisempi tapa késitella
yksityisyyden suojaa on rinnastaa sitéd julkiseen puheoikeuteen. Esi-
merkkitilanteena voidaan pitdéd kansalaiskokousta, jossa jokaisen pu-
heenvuoron kéayttdjin on noustava ensin seisaalleen ja esiteltava it-
sensd ennen kuin aloittaa varsinaisen puheensa. Hiljaa olemisen ja jul-
kisen puhumisen vilissa yksityisyyden suoja ja julkinen puheoikeus
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kilpailevat samasta tilasta. Kun yksityisyyden suoja on maksimissaan
(kansalainen istuu hiljaa eikd kerro nimedén) julkista puheoikeutta
ei padse hyodyntdméaan. Ja vastaavasti, kun puheenvuoron haluaa
pitéda, yksityisyydestd on ainakin hetkeksi aikaa luovuttava. Jos pu-
heenvuoro on yhdentekevé eikéd kukaan sitd kuuntele, yksityisyyteen
on helppo jélleen palata. Jos puheenvuoro sen sijaan on voimallinen
ja mieliinpainuva, yksityisyyden suoja saattaa joksikin aikaa menné,
viahintddankin kaventua. Oikeustieteilijdt saattaisivat sanoa, ettd yk-
sityisyyden suoja ja julkinen puheoikeus ovat elastisessa suhteessa
toisiinsa. Toisen laajetessa toinen kaventuu ja péainvastoin.

Erikoislaatuinen kompromissi yksityisyyden suojan ja julkisen pu-
humisen vililla on anonymiteetti, nimettoména esiintyminen. Paivé-
lehtien yleisonosastoissa julkaistaan jatkuvasti kansalaisten mielipi-
teenilmaisuja, jotka on varustettu nimimerkilld. Ainoastaan lehden
toimitus tietdd kirjoittajan oikean nimen. Tai ehk& on turvallisinta
tyytyéd toteamaan, ettd toimitus tietdd sen nimen, jonka Kkirjoittaja
on toimitukselle ilmoittanut. Jos julkaistu mielipide on yhdentekevé
eikd kukaan siihen kunnolla paneudu, on jokseenkin samantekevéia
onko kirjoituksen alla nimi vai nimimerkki. Jos mielipide on voima-
kas tai peréti provokatorinen, asetelma muuttuu ongelmallisemmaksi.
Kirjoittaja on esittdnyt jyrkkid mielipiteitd anonymiteetin suojassa
mutta haluaa itse pysytella piilossa. Lukijalle voi syntya epdilys, etta
kirjoittaja ei ehké olekaan esittdmiensd mielipiteiden takana, aina-
kaan hénelld ei ole ollut rohkeutta esiintyéd omissa nimissédéan. Ano-
nyymisti esitetyn mielipiteen jyrkkyys saattaa kéddntya kirjoittajaa
itsedéin ja hdnen mahdollisia tarkoitusperidén vastaan.

Mys kirjesalaisuutta voidaan luontevalla tavalla kéasitella yksityi-
syyden suojan toteuttamismuotona. Kirjesalaisuus mahdollistaa vies-
tin ldhettdmisen yhdelle tai useammalle vastaanottajalle ulkopuolis-
ten tietaméttd. Ulkopuoliset eivét saa selville, kuka lahettad viesteja
kenellekin eiviatkéd varsinkaan ldhetettyjen viestien sisaltéja. Kirjeen
voi ldhettdd myos hyvin laajalle vastaanottajien joukolle. Joukkokir-
jeet voivat tavoittaa yhtéa suuren lukijajoukon kuin lehdet. Kirjeen lu-
kija ei kuitenkaan saa selville, ketk&d muut ovat saaneet kirjeen ja jos
ovat saaneet, ovatko saaneet samansiséltoisen kirjeen. Kirjesalaisuus
suojaa siten keskustelun yksityisyyttéa. Kirjeitse kdytava keskustelu
on yksityistd keskustelua julkisen keskustelun vastakohtana.
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Kansalaiskeskustelu tietoverkoissa

Internet-verkko on viestinnén ja tietojen vilityksen maailmanlaajui-
nen verkosto. Sen palvelut voidaan karkeasti jakaa perinteisiin ja
uusiin palveluihin. Perinteisid ovat sdhkodposti, jakelulistat ja uutis-
ryhmat. Néisté jakelulistat toimivat sdhkopostin avulla, mutta osoit-
teiden yllapitédja hoitaa viestien ”"monistamisen” ja samalla muitakin
palveluja kuten arkistoinnin. Uusia palveluja ovat Gopher, WAIS ja
World-Wide Web (WWW), joista viimeksimainittu on suosituin ja
my6s tunnetuin (Krol 1994).

Sahkoposti ja jakelulistat ovat kohteellista viestintédé: sanomat
menevit joko suoraan lahettajan luettelemille vastaanottajille tai sit-
ten vastaanottajat itse ilmoittautuvat jakelulistalle. Internetin uudet
palvelut ovat joukkoviestintéé, jossa vastaanottajien joukko ei ole en-
nalta tiedossa. Luettavaksi tarkoitetut dokumentit pannaan tarjolle
johonkin palvelimeen ja kuka tahansa halukas voi kopioida dokument-
teja itselleen ja tutustua niihin. Dokumenttien saatavuutta voidaan
karkealla tasolla sdddella. Internet-osoitteisiin perustuen saannin voi
estdéd esim. organisaation ulkopuolisilta kayttajiltd tai ulkomaisilta
kayttajiltd. Saannin voi liséksi halutessaan rajata vain tiettyihin lue-
teltuihin Internet-osoitteisiin.

ANTTI SOINT on dskettédin ottanut Tietolinja-lehdessé kantaa tie-
toverkoissa kéaytavan keskustelun pelisddntoihin tavalla, joka antaa
ajattelemisen aihetta (Soini 1995). Soini toimii johtajana Tieteellis-
ten kirjastojen atk-yksikossé, joka on osa Helsingin yliopiston kirjas-
toa. Soinin keskeisin huolenaihe on se, etta kirjastoissa tyoskenteleviit
ihmiset ottaessaan osaa erilaisiin verkoissa kéytaviin keskusteluihin
saattavat esittdd mielipiteitddn tavalla, joka ei ole sopusoinnussa asi-
anomaisen kirjaston johdon omaksuman kielenkdyton kanssa. Soi-
ni kehottaakin johtajia tekemé&an vaikka ylldtystarkastuksia ja miet-
timéén, olisivatko itse ilmaisseet kirjaston kannan samassa savyssé.
Soinin kirjoitus on sdvyltddn jyrkkid ja h&n on mitd ilmeisimmin
syvisti huolissaan kirjastojen tyontekijoiden liiallisesta puhevapau-
desta. Soini ei suoranaisesti esité sensuuritoimia tai vapaan keskus-
telun kieltdmistd — ajatus on kuitenkin hyvin l&helld ja se on véhin-
taankin luettavissa rivien vélisté.

Yksityisyyden suojan ja julkisen puheoikeuden nakokulmasta tar-
kasteltuna Soinin huolenaihe on erikoinen. Jos henkil6 tietoverkois-
sa esittdd voimakkaan mielipiteen omissa nimisséddn ja liittaa tekstin
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loppuun vield tiedot tyopaikkansa nimestd ja osoitteesta sekd hen-
kilokohtaiset yhteystietonsa, kaiken pitéisi olla kunnossa. Jos mie-
lipiteessa esiintyy virheellisid tietoja, mustamaalausta, epéasiallista
kielenkayttoda tai muuta julkiseen keskusteluun soveltumatonta ai-
neistoa, virheelliseen menettelyyn syyllistynyt on helppo osoittaa. Ei
kukaan tietoverkoissa liikkuva ala kuvitella, ettd asianomaisen laitok-
sen johto on lopullisesti seonnut tai ettd laitoksen mainetta pitéisi
alkaa arvioida yksittdisen mielipidekirjoituksen pohjalta. Kyseinen
henkil6 on esiintynyt omissa nimissidén ja vastaa luonnollisesti itse
seké esimiehilleen ettd verkkoyhteisolle véitteistaan.

Tietoverkoissa kaytavéissa keskustelussa tulisi pikemminkin roh-
kaista keskustelijoita seké ottamaan todella kantaa késiteltéviin asioi-
hin ettd esiintyméén omissa nimisséén ja esittelemédn itsensé riitté-
van yksiloivalla tavalla. Ajatus siitéd, ettd jokainen Internetin kayttéja
esiintyisi vain nimelldén ilman tyopaikkatietoja, on huono ja kesté-
méton. Vaikka ihmisiin sindnsé haluttaisiin suhtautua tasa-arvoisesti,
puhujanpaikat eivit ole yhteiskunnallisessa voimakentéssa keskenédén
tasavertaisessa asemassa. Puhujan &4nen kuuluminen on suoraan ver-
rannollisen sen jalustan korkeuteen, jonka p&illa puhuja esiintyy. Joh-
tajien ja ministerien dénet kantautuvat kauemmas kuin tyolédisten tai
tyottomien ddnet. Pierre Bourdieun ajattelutavan mukaisesti voidaan
sanoa, ettd puhujan position ja kentdn jannitteet yhdistyneené hen-
kiloon ja sen habitukseen muodostavat alituisesti vaihtuvia, mielen-
kiintoisia puhetilanteita (ks. esim. Bourdieu & Wacquant 1995). Jos-
kus puheen ja position vilinen harkittu ristiriita voi osoittautua pu-
hetilannetta voimakkaimmin mé&éarittavéksi tekijaksi. Presidentti Ur-
ho Kekkonen, kuten muistamme, oli aikanaan mestari juuri erilaisten
ristiriitaisten sédvyjen kiytossa.

Salakirjoitus ja vahva tunnistus

Alussa tarkastelemani késitteet anonymiteetti, yksityisyyden suoja
ja julkinen puheoikeus soveltuvat myos tietoverkoissa kiytavaan kes-
kusteluun. Voisi suorastaan vaittas, ettd ndma késitteet muodostavat
verkkoetiketin eettisen perustan. Siirtyminen teoreettisesti maéritel-
lyistd peruskésitteistd ja térkeiksi koetuista eettisistd pohdiskeluis-
ta sitoviin ja sanktioituihin normeihin voi silti olla vaikeaa. Nor-
mien yksityiskohtainen muotoilu voi jo sinélldéan osoittautua vaikeak-
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si. Vieldkin vaikeampaa voi olla toteuttaa automaattisia menetelmié
sanktiojarjestelmien toiminnan perustaksi. Lopulta voi osoittautua,
ettéd eettisid normeja koskeva keskustelu on téarkedmpéd kuin niiden
yksityiskohtainen muotoilu.

Tietoverkoissa anonymiteetti on teknisesti hoidettavissa joko sa-
maan tapaan kuin yleisénosastokirjoittelussa tai sitten henkilétiedot
vadrentadmalla. Internetin anonyymipalvelujen avulla kuka tahansa
voi ldhettdd uutisryhmiin viestejd ilman ldhettajaa tai sen osoitetta
koskevia yksildintitietoja. Julkistetusta viestistd nékee ainoastaan,
ettd se on kyseisen anonyymipalvelimen vilittama. Toinen tapa ano-
nymiteetin turvaamiseen perustuu ldhettdjan sdhkopostiosoitteen
vadrentamiseen. Teknisesti on mahdollista, ettd kuka tahansa voi
lahettda postia kenen tahansa muun nimissd. Tdmé& on Internetin
tulevaisuuden kannalta vakava ongelma, joka pitéisi pystyd korjaa-
maan.

Anonymiteettisuoja tietoverkoissa on tarpeellista asianmukaisesti
turvata mutta samalla on voitava estad lahettajatietojen vadrentami-
nen. Uutisryhmiin ja jakelulistoille on voitava tulevaisuudessakin 14-
hettédéd anonyymisti kysymyksid ja puheenvuoroja. Téllaiset viestit on
ldhetettdva anonyymipalvelun kautta, jolloin viestin osoitetiedoista
nékee selvisti, etté kyseessd todella on anonyymiksi tarkoitettu vies-
ti. Anonyymisyys ei saa siis tarkoittaa sité, ettd esiintyy jonkun muun
nimissa.

Viestit, jotka eivét ole anonyymeji, on varustettava lahettéjétie-
doilla ja Internetin on tulevaisuudessa turvattava luotettava lahetté-
jan tunnistus. Jos keskustelun osapuolet haluavat kdydéa verkon véli-
tykselld luottamuksellista keskustelua, on osallistujien pystyttava kes-
kenéén varmistumaan toistensa oikeasta henkil6llisyydesta. Luotetta-
va henkil6llisyyden tunnistaminen ei vélttamétta edellytd sanomien
salakirjoitusta. Myos julkisten viestien ldhettédjan henkilollisyydesté
on tarpeen vaatiessa voitava varmistua.

Tietoverkoissa on pystyttava jarjestaméadn myos kirjesalaisuut-
ta vastaava suojajirjestely. Taméa on jarjestettavissa vain tehokkaan
salakirjoituksen avulla. Sanomien salakirjoituksessa, kryptauksessa,
kéytetddn samalla kertaa useita avaimia. Yksi néistd avaimista on
yleensé niin lyhytikéinen, etté sen selvillesaanti on mahdotonta te-
hokkaimmallakaan tietokoneella kaytettdvissd olevan ajan puitteis-
sa. Varsinainen siséllon salausavain on kaksiosainen, toinen puoli on
ldhettajalla, toinen vastaanottajalla. Kumpikaan ei koskaan ldheté
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avaintaan verkon viélitykselld, joten sitd ei voi saada selville itse sa-
nomaa tutkimalla.

Tehokas salakirjoitus kiinnostaa suuresti seké tavallisia ihmisié,
kauppamiehié etté rikollisia. Euroopan neuvosto on hiljattain anta-
nut jasenvaltioilleen suosituksen salakirjoituksen murtamisesta ja pe-
rustellut titi rikostutkinnan tarpeilla.! Sen mukaisesti viranomaisilla
tulisi olla oikeus pakottavista syistd avata kenen tahansa salakirjoi-
tetut viestit. Viranomaiset paéttéisivéit luonnollisesti itse, koska syyt
olisivat riittdvéan pakottavia. Kaytannosséd tallainen jarjestely joh-
taa kirjesalaisuuden kumoamiseen. Tietokoneiden avulla kansalaisten
kdyméa keskustelu saadaan helposti totaalisen valvonnan kohteeksi
ja vieldpé taysin huomaamattomasti. Tietosuojavaltuutettu JORMA
KuoPrus on antanut asiasta haastattelun Tietoviikko-lehdelle (Nro
31 13.10.1995). Kuopus ei hyviksy salauksen murtamista, hinen mie-
lestaén ”kansalaisten mahdollisuuksia viestien salakirjoittamiseen on
ennemminkin lisdttava ja sitd kautta heidén tietoturvaansa paran-
nettava”.

Puhe ja julkaiseminen

Tietoverkoissa kéaytéavén keskustelun ja elektronisen julkaisemisen pe-
lisidnnot puuttuvat ldhes téysin. Asiasta on Suomessakin yritetty
kédynnistda keskustelua mutta hyvin vaatimattomalla menestyksellé.
Filosofi PEKKA HIMANEN sai viitoskirjansa valmistuttua runsaasti
julkisuutta Internetin eettisten normien tutkijana. Hanestéd julkais-
tuissa kymmenisséd haastatteluissa ei kuitenkaan sanota mitdén itse
normien sisillosté, ei edes niiden muodostamisen lahtokohdista. Seu-
raavassa esitdn omat tdménhetkiset ndkemykseni asiasta.

Kansalaisilla tulee olla vapaa puheoikeus tietoverkoissa ja siihen
liittyvét pelisddnnot tulee pitéé erilldéin tietoverkoissa julkaisemisen
pelisdannoista. Tietoverkoissa taytyy voida puhua periaatteessa yhtéa
vapaasti kuin verkkojen ulkopuolellakin. Verkoissa puhuminen ei ole
samaa kuin julkaiseminen. Verkoissa kaytettyja puheenvuoroja ei sen
vuoksi tule kayttdd esim. tieteellisten artikkelien ldhteina, ellei ky-
seessé ole koko kdydyn keskustelun tutkiminen. Puheenvuorot saat-
tavat olla hyvinkin kontekstisidonnaisia ja niihin vetoaminen asiayh-
teyden ulkopuolella ei ole hyviksyttavaa.

LCOE Recommendation No. R (95) 13.
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Kysymyksid, lyhyitd kommentteja, maltillisia puheenvuoroja ja
arkaluontoisia kirjoituksia on voitava esittdd anonyymisti. Tietover-
kon palvelujen on varmistettava, ettd viestien anonyymisyys on hel-
posti havaittavissa. Varsinaiset mielipiteet, véitteet, syytokset ja pe-
riaatteelliset kannanotot on esitettivé aina omissa nimissd samaan
tapaan kuin kokoustilanteessa. Puheoikeus on térkeimpié ihmisen pe-
rusoikeuksista, sitd ei pidd minkaénlaisin perustein rajoittaa. Puhuja
valitsee aina itse sanottavansa ja sanomisen tapansa. Puhuja myos
itse vastaa puheittensa seurauksista. Puheoikeus on sen vuoksi ai-
na henkilokohtainen. Kun joku puhuu, on aina voitava luotettavalla
tavalla saada selville, kuka puhuu.

Tietoverkoissa on voitava kiayda keskusteluja myos julkisuudelta
salassa. Kirjesalaisuus tietoverkoissa hoidetaan salakirjoituksella ja
viestien salassapysymiseen on voitava luottaa. Salakirjoitettuja vies-
tejé ei ole koskaan tarpeen ldhettdd anonyymisti. Salakirjoitetut vies-
tit ovat aina viestejd nimetyltd ldhettédjaltd nimetylle vastaanotta-
jalle. Lahettdja ja vastaanottaja ovat useimmiten luonnollisia hen-
kiloita, yksiloitda. Kauppatapahtumissa keskustelun osapuolet voivat
olla myos yrityksié.

Tietoverkoissa on voitava julkaista artikkeleita ja kirjoja samaan
tapaan kuin verkkojen ulkopuolella. Talla hetkelld julkaiseminen on
hyvin epdmaéaériisessa tilassa. Erilaisiin tietoverkon palvelimiin si-
joitetaan melkein mitd tahansa tekstejéd, joiden alkuperdsté, alku-
perdisyydestd, laatutasosta ja tulevasta saatavuudesta ei ole min-
kéddnlaista tietoa. Kirjoittajien, aatteellisten jarjestojen ja kirjastojen
tulisi kdynnistaé laajamittainen yhteistyo asianmukaisten pelisdanto-
jen ja kayttokelpoisten julkaisujérjestelmien luomiseksi. Kaupallisia
kustantajia ei téssd yhteistyossa tarvita.

Tietoverkoissa tulee julkaista ainoastaan sellaisia tekstejd, joiden
tekija (tekijat) on tiedossa. Tekstin omistaa tekijanoikeuden halti-
ja, joka tavallisesti on tekstin kirjoittaja. Tekstin julkaiseminen edel-
lyttdd omistajan suostumuksen. Jokaiseen julkaistuun tekstiin tulee
liittda arkistointitunnus, jonka perusteella alkuperdinen, autorisoi-
tu teksti on loydettévissd. Tekstien uudelleen julkaisemisen (esim.
kopiointi toiseen WWW-palvelimeen) tulee olla luvanvaraista ja ai-
noastaan tekijanoikeuden haltija voi antaa luvan uudelleen julkaise-
miseen. Tekstin omistajalla on oikeus koska tahansa poistaa alku-
perdinen teksti tietoverkoista. Silloin myos luvanvaraisesti uudelleen-
julkaistut tekstit on poistettava.
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Tekstin omistaminen tekijanoikeuksien hallinnan mielessé ei esté
tai rajoita tekstin hyviaksikdyttod milladn muulla tavalla kuin jul-
kaisemisen tai uudelleen julkaisemisen kannalta. Tietoverkoissa jul-
kaistuilla teksteilld on siten suuri maérd luvallisia, hyvaksyttavia
kayttotarkoituksia. Teksteihin voi viitata ja niitd voi siteerata koh-
tuullisessa madrin. Niistd voi valmistaa omaan kdyttéon paperitu-
losteita ja niitd voi monistaa ja jakaa veloituksetta. Paperille tu-
lostamisen ja monistamisen edellytyksend on, ettd tulostettu teksti
on sisalloltadn alkuperaisessd muodossa, sen tekijétiedot ovat oikein,
mahdollinen tekijanoikeutta koskeva maininta on muuttamattomassa
muodossa ja teksti on varustettu alkuperéiselld arkistointitunnuksel-
la. Monistettuja teksteja ei saa myyda ilman tekstin omistajan lupaa.

Tietoverkosta poistetut tekstit jatkavat paperille tulostettuna
omaa eldmédnsia. Ne ovat samassa asemassa kuin loppuunmyydyt
kirjat tai lehdet. Tietoverkosta poistettua tekstid ei kuitenkaan saa
endd monistaa ja levittdd. Monistaminen on aina tehtéva tietoverkos-
ta tulostetusta alkuperaisestd tekstistd. Tietoverkoista poistetuista
paperille tulostetuista teksteisté saa ottaa yksittéisia kopioita omaan
kidyttoon samaan tapaan kuin tieteellisten aikakauslehtien artikke-
leista.

Kaikki edellé esitetty perustuu oletukseen tiedon ilmaisuudesta.
Se on suuri periaatteellinen kysymys, jossa mielipiteet jakautuvat
jyrkasti puolesta ja vastaan. EU:ssa seké hallitukset etté liike-eldmé
pyrkivit padttiaviisesti sellaiseen uuteen yhteiskuntaan, informaatio-
yhteiskuntaan, jossa tieto olisi mahdollisimman suurelta osin kauppa-
tavaraa ja siis maksullista. Internetissé tieto on toistaiseksi ollut suu-
rimmalta osin ilmaista. Jos EU onnistuu pyrkimyksissdén, Internetin
luonne tulee muuttumaan. Tiedon maksullistaminen tekee rikkaista
rikkaampia, koyhistd koyhempiéd. Maksullistamisen edut hyodyttavit
teollistuneen maailman vaurainta véestonosaa, sen haitat kohdistu-
vat kolmanteen maailmaan ja erityisesti sen koyhimpiin kansoihin.
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